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Doelstelling CPS en CP

Dit document, dat zowel de Certification Practice Statement (CPS) als Certificate Policy
(CP) van Medizorg Services BV bevat, biedt informatie over de procedures en getroffen
maatregelen ten aanzien van de dienstverlening door CSP voor zover deze specifiek is
voor deze CSP. Deze CPS en CP hebben als basis het raamwerk van de CPS en CP van
Sec-ID die u kunt downloaden op www.sec-id.net. De bepalingen in deze CPS en CP
zijn altijd ondergeschikt aan de bepalingen in de CPS en CP van Sec-ID.

De dienstverlening van Medizorg Services BV behelst het uitgeven en beheren van
certificaten aan derden.

Voorliggend CPS en CP is openbaar en in te zien op http://www.sec-id.net/medizorg.
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1 Partijen en Rollen

1.1 Partijen

In dit document worden een aantal partijen onderkend die elk hun eigen
verantwoordelijkheid binnen de CSP PKI hebben. Het betreft de volgende partijen:

Medizorg Services BV

Medizorg Services BV is de rechtspersoon die als juridische vertegenwoordiger van
haar eigen PKI optreedt. De verplichtingen van de CSP’s die deel uitmaken van de Sec-
ID infrastructuur zijn gespecificeerd in de CPS en CP van Sec-ID en de volgende
onderdelen van dit document.

Vertrouwende partijen
De vertrouwende partij is de ontvanger van een certificaat uitgegeven in de Sec-ID
infrastructuur.

De vertrouwende partijen zijn de ontvangers van certificaten die zijn uitgegeven
binnen de Sec-ID infrastructuur en stellen vertrouwen in dat certificaat.

Een vertrouwende partij moet om de geldigheid van een certificaat te controleren, de
volledige keten van certificaten controleren tot aan de bron (stamcertificaat) waarop
wordt vertrouwd.

Certificaathouder
De certificaathouder is de houder van de private sleutel behorend bij de publieke
sleutel die in het certificaat vermeld is.

Op alle niveaus in de hiérarchie van de Sec-ID infrastructuur bevinden zich
certificaathouders. De eindgebruikers (personen) ontvangen de certificaten van de
CSP’s. In de top van de hiérarchie geeft de CSP certificaten uit aan zichzelf (CSP
stamcertificaat).

Certificaathouders zijn verplicht de private sleutels in hun bezit vertrouwelijk te
behandelen en de veiligheid daarvan te bewaken. In het geval redelijkerwijs verwacht
mag worden dat de veiligheid is aangetast, is de certificaathouder verplicht Medizorg
Services BV hiervan op de hoogte te stellen.

1.2 Rollen binnen de CSP omgeving

De CSP Registration Authority (RA) is verantwoordelijk voor de controle en
goedkeuring van certificaataanvragen, het intrekken van certificaten en overige
beheeractiviteiten met betrekking tot de levensloop van certificaten.

De CSP System Administrator (SA) is verantwoordelijk voor het beheer van de
organisatiestructuur en het beheer van de CA van de CSP. De SA is bevoegd om CSP
rollen binnen haar eigen domein toe te wijzen aan andere gebruikers binnen dat
domein.
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2 Aansprakelijkheid
2.1 Aansprakelijkheid van CSP

De CSP is niet aansprakelijk voor enige schade voortvloeiend uit het gebruik van haar
certificaten door derden.

De CSP is niet aansprakelijk voor schade, die voortvloeit uit gebruik van een
certificaat, waarbij het toepassingsgebied of de aangegeven beperkingen worden
overschreden.
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Certificaten

Toepassingsgebied

Het CSP stamcertificaat wordt uitsluitend gebruikt voor het verifi€ren van de
handtekening van de uitgever.

De certificaten die door Medizorg Services BV worden uitgegeven dienen uitsluitend te
worden gebruikt voor de volgende toepassingen:

3.2

het digitaal ondertekenen van het 2care aanvraagformulier, incl recept.

het opzetten van een vercijferde verbinding tussen de computer van de
certificaathouder en de website https://2carearts.medizorg.nl

het authenticeren van de certificaathouder op de website
https://2carearts.medizorg.nl

Uitgifte van certificaten

De procedure voor de uitgifte van certificaten is als volgt:

1.

Een vertegenwoordiger van Amgen BV verkrijgt naam netwerkbeheerder van
het ziekenhuis van de arts en meldt deze aan Medizorg. Medizorg support
(Qualm BV) neemt hierna contact op met netwerkbeheerder van het ziekenhuis
en geeft instructies betreffende de installatie van de USB-token drivers.
Wanneer drivers geinstalleerd zijn wordt dit gemeld aan 2care manager van
Amgen BV.

2care manager van Amgen BV maakt de arts aan door gebruik te maken van de
functie “Nieuwe professional aanmaken” in de admin module op www.2care.nl.

Een vertegenwoordiger van Amgen BV gaat met een lege USB-token naar arts.
Samen vragen zij het certificaat aan via de webomgeving van CSP binnen Sec-
ID . Daarbij maken gebruik van de module “certificaat aanvragen” op
www.2care.nl. Onderwater wordt het certificaat aangevraagd bij de Medizorg
Certificate Authority (CA).

De RA (CSP Registration Authority) controleert de aanvraag door het persoonlijk
contact dat met de aanvrager (behandelend specialist) is geweest te verifiéren
bij de betrokken vertegenwoordiger van Amgen BV.

Deze controle dient tenminste vast te stellen dat de gegevens die benodigd zijn
in stap 4 geldig zijn.

De RA keurt de aanvraag goed of af

De activatiecode, die wordt gegenereerd bij het goedkeuren, wordt door de RA
in een gesloten brief aan een vertegenwoordiger van Amgen BV gegeven. De
vertegenwoordiger van Amgen BV overhandigt deze brief in een persoonlijk
bezoek aan de aanvrager (behandelend arts).

De aanvrager haalt zijn certificaat en het stamcertificaat met de verkregen
activatiecode op via de webomgeving van Medizorg Services BV.
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3.3 Meldingen aantasting certificaten

Een certificaathouder dient Medizorg Services BV zo snel mogelijk op de hoogte te
brengen als redelijkerwijs verwacht mag worden dat het certificaat of de private sleutel
zijn aangetast. Medizorg Services BV zal het certificaat dan binnen één werkdag
intrekken.

De certificaathouder dient de Medizorg Services BV op de hoogte te stellen:
- middels telefonisch contact met de RA;
- middels een meldingsformulier op de website www.2care.nl. Dit formulier wordt
verzonden aan de RA.

De authenticatie van de certificaathouder zal gecontroleerd worden door verificatie van
de contactgegevens van de arts, aangevuld met de activatiecode van het certificaat
indien deze nog in het bezit is van de arts.

3.4 Geldigheidsduur van certificaten

- Het CSP stamcertificaat heeft een geldigheidsduur van 5 jaar.
- De overige certificaten hebben een geldigheidsduur van 3 jaar.
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